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基于改进灰狼算法的犚犅犉神经网络研究
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摘　要：对于ＲＢＦ神经网络权值参数优化问题，提出一种基于改进灰狼优化算法的ＲＢＦ神经网络的方法．针对灰

狼算法的收敛精度低的缺点提出一种非线性收敛的灰狼算法，将隐层到输出层的权值矩阵映射成灰狼算法里的人

工狼，利用灰狼优化算法收敛速度快，全局搜索能力强的特点对ＲＢＦ网络的隐层到输出层的权值进行优化．本文

采用ＫＤＤＣＵＰ９９数据集进行实验，实验结果表明：本文所提出的算法具有更好的分类检测效果具有更好的检测

分类效果，并在一定程度上增强了ＲＢＦ神经网络对非线性问题的处理能力．

关键词：灰狼优化算法；非线性；ＲＢＦ神经网络；权值；分类

中图分类号：ＴＰ３９９　　　　　文献标识码：Ａ　　　　　文章编号：１０００－７１８０（２０１７）０７－０００７－０４

犛狋狌犱狔狅狀犚犅犉犖犲狌狉犪犾犖犲狋狑狅狉犽犅犪狊犲犱狅狀犌狉犪狔

犠狅犾犳犗狆狋犻犿犻狕犪狋犻狅狀犃犾犵狅狉犻狋犺犿

ＧＵＯＺｈｅｎｚｈｏｕ，ＬＩＵＲａｎ，ＧＯＮＧＣｈａｎｇｑｉｎｇ，ＺＨＡＯＬｉａｎｇ

（ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒ，ＳｈｅｎｙａｎｇＡｅｒｏｓｐａｃｅＵｎｉｖｅｒｓｉｔｙ，Ｓｈｅｎｙａｎｇ１１０１３６，Ｃｈｉｎａ）

犃犫狊狋狉犪犮狋：ＦｏｒｔｈｅｐｒｏｂｌｅｍｏｆＲＢＦｐａｒａｍｅｔｅｒｏｐｔｉｍｉｚａｔｉｏｎｎｅｕｒａｌｎｅｔｗｏｒｋｗｅｉｇｈｔｓ，ａｎｄｐｒｅｓｅｎｔｓａｍｅｔｈｏｄｏｆＲＢＦ

ｎｅｕｒａｌｎｅｔｗｏｒｋｏｐｔｉｍｉｚａｔｉｏｎａｌｇｏｒｉｔｈｍｂａｓｅｄｏｎｔｈｅｉｍｐｒｏｖｅｍｅｎｔｇｒａｙｗｏｌｆ．Ａｎｏｎｌｉｎｅａｒａｌｇｏｒｉｔｈｍｆｏｒｃｏｎｖｅｒｇｅｎｃｅ

ｏｆｔｈｅｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍｃｏｎｖｅｒｇｅｎｃｅｐｒｅｃｉｓｉｏｎｏｆｇｒａｙｗｏｌｆｌｏｗ．Ｔｈｅｈｉｄｄｅｎｌａｙｅｒｔｏｔｈｅｏｕｔｐｕｔｌａｙｅｒｗｅｉｇｈｔｓ

ｍａｔｒｉｘｍａｐｐｉｎｇａｌｇｏｒｉｔｈｍｉｎａｒｔｉｆｉｃｉａｌｔｏｗｏｌｆ，ｗｏｌｆｕｓｉｎｇｏｐｔｉｍｉｚａｔｉｏｎａｌｇｏｒｉｔｈｍｈａｓｆａｓｔｃｏｎｖｅｒｇｅｎｃｅｓｐｅｅｄａｎｄ

ｇｌｏｂａｌｓｅａｒｃｈａｂｉｌｉｔｙｏｆｔｈｅｈｉｄｄｅｎｌａｙｅｒｏｆＲＢＦｎｅｔｗｏｒｋｔｏｔｈｅｏｕｔｐｕｔｌａｙｅｒｗｅｉｇｈｔｓａｒｅｏｐｔｉｍｉｚｅｄｔｏｉｍｐｒｏｖｅｔｈｅ

ＲＢＦｎｅｕｒａｌｎｅｔｗｏｒｋ．ＴｈｉｓｐａｐｅｒｕｓｅｓｔｈｅＫＤＤＣＵＰ９９ｄａｔａｓｅｔｆｏｒｅｘｐｅｒｉｍｅｎｔ，ｔｈｅｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔ

ｔｈｅｅｆｆｅｃｔｏｆｃｌａｓｓｉｆｉｃａｔｉｏｎｒｅｓｕｌｔｓｔｈｅｐｒｏｐｏｓｅｄａｌｇｏｒｉｔｈｍｈａｓｂｅｔｔｅｒｂｅｔｔｅｒｄｅｔｅｃｔｉｏｎａｎｄｃｌａｓｓｉｆｉｃａｔｉｏｎ，ａｎｄｅｎｈａｎｃｅ

ｔｈｅｐｒｏｃｅｓｓｉｎｇａｂｉｌｉｔｙｏｆｔｈｅＲＢＦｎｅｕｒａｌｎｅｔｗｏｒｋｆｏｒｎｏｎｌｉｎｅａｒｐｒｏｂｌｅｍｓｉｎａｃｅｒｔａｉｎｅｘｔｅｎｔ．

犓犲狔狑狅狉犱狊：ｇｒａｙｗｏｌｆｏｐｔｉｍｉｚａｔｉｏｎ；ｎｏｎｌｉｎｅａｒ；ｒａｄｉａｌｂａｓｉｓｆｕｎｃｔｉｏｎｎｅｕｒａｌｎｅｔｗｏｒｋ；ｗｅｉｇｈｔｓ；ｃｌａｓｓｉｆｉｃａｔｉｏｎ

１　引言

随着人工智能的迅速发展，我们在各个领域也

能常常见到神经网络的应用．由于ＲＢＦ（ＲａｄｉａｌＢａ

ｓｉｓＦｕｎｃｔｉｏｎ）神经网络具有自学习、自组织和自适

应的特点，并且其对非线性连续函数具有一致逼近

性和较强的分类和学习能力的特性，因此ＲＢＦ神经

网络适用于大范围的数据的融合分类［１］．

在传统的ＲＢＦ神经网络算法中，隐层和输出层

之间的权值问题一直是研究的热点．为了解决隐层

和输出层之间权值优化问题，文献［２］提出动态构造

ＰＳＯ优化ＲＢＦ神经网络结构，针对不同的动态构

造方法进行分类，文献［３］为了改进ＲＢＦ神经网络

模型结构和参数的设置方法，通过动态调整粒子群

算法中的惯性权重因子，用改进的粒子群算法训练

ＲＢＦ神经网络，文献［４］提出一种基于改进的ｋ

ｍｅａｎｓ算法优化ＲＢＦ的参数，文献［５］将具有遗传

算法中的选择、交叉、变异操作的遗传粒子群算法

（ＧＡＰＳＯ），用于ＲＢＦ神经网络的参数优化，文献

［６］为了提高ＲＢＦ神经网络的预测精度，使用混合

递阶遗传算法（ＨＨＧＡ）对ＲＢＦ神经网络进行训

练，获得了神经网络结构参数．本文首次提出用改进
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灰狼优化算法训练ＲＢＦ的参数，然后用来训练后的

ＲＢＦ神经网络对ＫＤＤＣＵＰ９９网络入侵数据进行

分类．

２　相关工作

２．１　ＲＢＦ神经网络

ＲＢＦ神经网络一般由三层神经元构成：输入

层，隐层和输出层．ＲＢＦ神经网络结构
［７］如图１

所示．

图１　ＲＢＦ神经网络

如图１所示的结构，假设输入层有狀个节点，隐

层有犿个节点，输出层有狋个节点．如果输入矩阵为

狓１，狓２，…，狓［ ］狀 犜
∈ 犚狀， 输 出 矩 阵 为 狔 ＝

狔１，狔２，…，狔［ ］狋 犜
∈犚

狀，输出的权值矩阵为犠 ＝

犚犺×犿，隐节点犻的激活函数为Φ犻，其数据中心值为

犮犻，则犽个输出可以表示成公式：

狔犽＝∑
犺

犻＝１

狑犻Φ犻 ‖狓－犮犻（ ）‖ （１）

ＲＢＦ神经网络的特点是采用距离作为隐节点

的基函数，同时激活函数使用高斯径向基函数，如

式（２）．

Φ犻（）狓 ＝ｅｘｐ－
‖狓－犮犻‖

２

２σ
２（ ）
犻

，犻＝１，２，…，犺

（２）

ＲＢＦ神经网络中的隐层到输出层的权值，通常采

用最小二乘法、梯度下降法等方法训练该参数，但是传

统算法构建ＲＢＦ神经网络时，无法避免由于神经元之

间差异性过小造成的神经网络训练结果精度过低的缺

陷，因此，本文提出用灰狼优化算法优化该权值［８９］．

２．２　改进灰狼优化算法原理

灰狼算法（ＧＷＯ，Ｇｒｅｙｗｏｌｆｏｐｔｉｍｉｚｅｒ）模拟自

然界中灰狼的等级制度与狩猎行为［１０１１］，整个狼群

按照适应度排序被分为四组：α，β，δ，ω．如图２所示，

前三组依次是适应度最好的三组，这三组指导ω向

着目标搜索前进，在优化过程中，狼群更新α，β，δ，ω

的位置，个体之间的距离表示如式（３）所示，式（４）

表示灰狼个体的更新方式．

图２　灰狼等级体系图

犇＝ 犆·犡狆（狋）－犡（狋） （３）

犡（狋＋１）＝犡狆（狋）－犃·犇 （４）

变量犇表示个体与食物的距离，狋表示当前迭代

的次数，犃＝２犪·狉２－犪，犆＝２狉１，犡狆代表猎物的位

置，犡表示灰狼的位置向量，收敛因子犪随着迭代次

数线性从２线性递减到０，犪＝２－２×（
狋
ｍａｘ
），狋是当

前的迭代次数，ｍａｘ是最大迭代次数，狉１和狉２均是

［０，１］之间的随机数．由于灰狼算法在收敛的过程

中并不是线性的，线性的收敛因子并不能合适体现

灰狼算法的收敛过程如图３所示，因此，本文提出一

种基于正弦的收敛因子公式，如式（５）所示：

犪＝ｓｉｎ（
狋×π
ｍａｘ

＋
π
２
）＋１ （５）

图３　收敛因子对比图

当灰狼判断出猎物的位置时，头狼α带领β和δ

指导狼群对猎物进行包围，因为α，β，δ是最靠近猎

物的，所以利用这三头狼的位置判断猎物大致位置，

逐渐逼近猎物，数学描述如式（６）～（８）所示：

犇α＝ 犆１·犡α（狋）－犡（狋） （６）

犇β＝ 犆２·犡β（狋）－犡（狋） （７）

犇δ＝ 犆３·犡δ（狋）－犡（狋） （８）

犡α表示α当前位置，犡β表示β当前位置，犡δ表

示δ当前位置．犆１，犆２，犆３表示一个随机向量，犡（狋）

表示当前灰狼位置向量．公式（６）～（８）分别定义了

ω狼朝向α，β，δ的前进的步长和方向．公式（９）～

（１２）定义ω最终的位置．犃和犆分别是随机向量和

自适应向量．

８
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犡１＝犡α－犃１·犇α （９）

犡２＝犡β－犃２·犇β （１０）

犡３＝犡δ－犃２·犇δ （１１）

犡（狋＋１）＝（犡１＋犡２＋犡３）／３ （１２）

３　ＩＧＷＯＲＢＦ模型

本文将ＲＢＦ神经网络隐层到输出层的权值矩

阵犠 映射成为人工灰狼的位置向量 犠 ＝

狑１１，狑１２，狑１３，…狑１犕，狑２１…狑［ ］犐犕 ，首先将人工灰狼

个体的位置在定义域内随机产生，适应度定义为如

式（１３）的人工神经网络输出的均方误差，然后利用

灰狼算法的迭代计算出最优权值．

ＭＳＥ＝∑
犿

犻＝１

狅犽犻－犱
犽（ ）犻 ２ （１３）

其中犿是输出的数量，犱犽犻是第犽个训练样本的

第犻个期望输出，狅犽犻是第犽个训练样本的第犻个实际

输出．算法步骤如图４所示．

图４　ＧＷＯＲＢＦ流程图

（１）首先随机选择犎 个训练样本作为聚类中

心，通过聚类算法确定隐层中心值和宽度值．

（２）在定义域内随机产生若干人工狼个体，适应

度采用公式（１３），通过改进灰狼算法计算最优狼的

位置，重新映射为ＲＢＦ隐层到输出层的权值．

（３）将（２）计算所得权值应用到ＲＢＦ神经网络

中，输入训练样本，得到训练后的ＲＢＦ模型．

４　实验及结果分析

４．１　实验准备

仿真实验的运行环境为ＩｎｔｅｌＣｏｒｅｉ５ＣＰＵ，主频

３．２０ＧＨｚ，内存４ＧＢ，ｗｉｎｄｏｗｓ７６４位操作系统，

实验仿真软件采用ＭａｔｌａｂＲ２０１５ａ．使用ＫＤＤＣＵＰ

９９数据集的抽样数据来检测所提出的ＩＧＷＯＲＢＦ

算法的性能，同时实验采用正确率、误差率和漏报率

三个指标来评判．本文除了权值优化算法不同外，其

余均统一参数．

ＲＢＦ神经网络有三个参数需要学习：隐层节点

中心、宽度及隐层到输出层的权值，本文统一ＲＢＦ

隐层中心、宽度均采用Ｋｍｅａｎｓ算法计算所得，权

值分别采用ＩＧＷＯ算法、ＧＷＯ算法、梯度下降法用

作对比．同时需要指出，由于不同的实验环境、不同

的参数设置对神经网络算法有影响，而目前对于神

经网络参数设置方面并没有规范．因此，为了可以有

效的避免过学习以及欠学习状态的发生，本实验都

采用十折交叉检验法，并且每组实验五十次，取其平

均值作为最终结果．表１列举了实验对比的方法及

特点．

表１　实验方法对比及特点

方法名称 特点 迭代次数

ＩＧＷＯＲＢＦ
隐层到输出层的权值采用改

进灰狼算法优化．
３００

ＧＷＯＲＢＦ
隐层到输出层的权值采用标

准灰狼算法优化．
３００

ＲＢＦ
隐层到输出层的权值采用梯

度下降法计算．
３００

４．２　数据预处理

根据Ｃｏｖｅｒ定理，低维空间线性不可分的模式

通过非线性映射到高维特征空间则可能实现线性可

分，这也是ＲＢＦ神经网络的理论依据．但是在高维

空间进行分类或回归时，则存在确定非线性映射函

数的形式和参数、特征空间维数等问题，这就需要大

量的计算．维数越高，计算量越大．这也就是在高维

特征空间运算时存在的“维数灾难”［１２］．

当网络安全数据规模大及维度高时，对数据的

处理往往变得困难，这直接导致真正的攻击隐藏在

数据深处，难以发现．因此，对数据进行的特征降维

是避免“维数灾难”的首要工作．我们通过对一组原

始特征进行筛选，构建特征子集，从而达到降低数据

维度的目的．

不同评价指标往往具有不同的量纲和量纲单

位，这样的情况会影响到数据分析的结果，为了消除

９
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指标之间的量纲影响，需要进行数据标准化处理，以

解决数据指标之间的可比性．原始数据经过数据标

准化处理后，各指标处于同一数量级，适合进行综合

对比评价［１３］．

本文对于实验数据采用ｍｉｎｍａｘ标准化，是对

原始数据的线性变换，转换函数如公式（１４）所示：

狓 ＝
狓－狓ｍｉｎ
狓ｍａｘ－狓ｍｉｎ

（１４）

５　结果分析

十折交叉检验的十次结果的正确率、误报率和

漏报率分别如图５、图６和图７所示．

图５　算法的正确率比较

图６　算法的误报率比较

由图５可以看出，ＩＧＷＯＲＢＦ所预测的正确率

明显高于ＧＷＯＲＢＦ及传统学习方法构建的ＲＢＦ，

同时，从图中的十次趋势可以看出：ＩＧＷＯＲＢＦ的

正确率在走势上比其他两种方法构建的ＲＢＦ都要

稳定．说明ＩＧＷＯＲＢＦ检测的正确率的稳定性要

高于所对比的两种对比算法．

同时图６和图７结果表明ＩＧＷＯＲＢＦ算法所

测误差率和漏报率也略低于后者．说明采用ＩＧＷＯ

优化的ＲＢＦ神经网络在ＫＤＤＣＵＰ９９数据集的分

类效果上比起ＧＷＯＲＢＦ和ＲＢＦ是有所提升的．

对十次数据的平均值统计结果如表２所示，采

用ＩＧＷＯ优化的ＲＢＦ在平均正确率上能达到９４．

图７　算法的漏报率比较

８％，高出ＧＷＯＲＢＦ两个百分点，且更远远高于原

生ＲＢＦ，而误报率和漏报率均是最低的．实验表明：

优化后的ＩＧＷＯＲＢＦ算法在正确率上高于ＧＷＯ

ＲＢＦ及ＲＢＦ，同时在误报率和漏报率略有下降．说

明ＩＧＷＯＲＢＦ在分类效果上有提升且更加稳定．

表２　平均实验结果 ％

方法名称 正确率 误报率 漏报率

ＩＧＷＯＲＢＦ ９４．８０ ５．４９ ４．９３

ＧＷＯＲＢＦ ９２．１３ ６．１６ ５．５５

ＲＢＦ ８０．８６ ７．６４ ６．８２

６　结束语

本文首次将灰狼优化算法用于解决ＲＢＦ神经

网络的权值优化问题，并介绍了该算法具体的优化

过程，同时为了验证ＩＧＷＯＲＢＦ的可行性，将该算

法应用于基于 ＫＤＤＣＵＰ９９数据集样本进行分

类［１４］，将其结果与 ＧＷＯＲＢＦ 和 ＲＢＦ 进行比

较［１４］．实验结果表明，本文提出的ＩＧＷＯＲＢＦ算法

具有很好的分类效果，增强了ＲＢＦ神经网络的泛化

能力，使检测的效果有较大的提升．
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